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Datenschutzerklarung fiur die Steinel CAM-App

Praambel

Dieser Dienst (nachfolgend ., App”) wird von der Steinel GmbH, Dieselstr. 80-84, 33442
Herzebrock-Clarholz, Deutschland, info@steinel.de (nachfolgend .wir" oder ,uns") als
Verantwortlicher im Sinne des jeweils geltenden Datenschutzrechts zur Verfugung ge-
stellt.

Im Rahmen der App ermoglichen wir hnen den Abruf und Darstellungen folgender In-

formationen:
- Einstellungen der Kamera-Produkte

- Live-Bild und Live-Ton-Aufnahmen vom Sichtbereich der Kamera des verbun-

denen Kameraproduktes
- Abrufen der aufgezeichneten Videosequenzen

Bei der Nutzung der App werden von uns personenbezogene Daten verarbeitet. Unter
personenbezogenen Daten sind samtliche Informationen zu verstehen, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen. Weil uns der Schutz der
Privatsphare bei der Nutzung der App wichtig ist, mochten wir Sie mit den nachfolgen-
den Angaben dartber informieren, welche personenbezogenen Daten wir verarbeiten,
wenn Sie die App nutzen und wie wir mit diesen Daten umgehen. Daruber hinaus unter-
richten wir Sie Uber die Rechtsgrundlage fur die Verarbeitung |hrer Daten und, soweit
die Verarbeitung zur Wahrung unserer berechtigten Interessen erforderlich ist, auch

Uber unsere berechtigten Interessen.

Wichtig: Wir bitten zu beachten, dass Sie hinsichtlich der Verarbeitung personenbezo-
gener Daten Dritter im Rahmen der Nutzung der App (z.B. Kameraaufnahmen von an-
deren Personen) selbst fir die Einhaltung der geltenden Datenschutzgesetze verant-
wortlich sind.

Sie konnen diese Datenschutzerklarung jederzeit unter dem Menteintrag ,Datenschutz”
innerhalb der App aufrufen.

1. Informationen zur Verarbeitung lhrer Daten

1.1

Bestimmte erforderliche Informationen werden bereits automatisch verarbeitet, sobald
Sie die App verwenden. Welche personenbezogenen Daten genau verarbeitet werden,
haben wir im Folgenden fur Sie aufgefuhrt:

Informationen, die beim Download erhoben werden



1.2

1.3
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Beim Download der App werden bestimmte erforderliche Informationen an den von
lhnen ausgewahlten App Store (z.B. Google Play oder Apple App Store) Ubermittelt, ins-
besondere konnen dabei der Nutzername, die E-Mail-Adresse, die Kundennummer lhres
Accounts, mit dem der jeweilige App-Store genutzt wird, der Zeitpunkt des Downloads,
Zahlungsinformationen sowie die individuelle Geratekennziffer verarbeitet werden. Die
Verarbeitung dieser Daten erfolgt ausschlieBlich durch den jeweiligen App Store und
liegt auBerhalb unseres Einflussbereiches.

Informationen, die erhoben und verarbeitet werden

Im Rahmen lhrer Nutzung der App erheben wir bestimmte Daten automatisch, die flur
die Nutzung der App erforderlich sind. Hierzu gehoren:

- interne Gerate-ID,
- Version lhres Betriebssystems,
- Zeitpunkt des Zugriffs.

Diese Daten werden automatisch an uns Ubermittelt, aber nicht von uns gespeichert, (1)
um lhnen die App und die damit verbundenen Funktionen zur Verfligung zu stellen; (2)
die Funktionen und Leistungsmerkmale der App zu verbessern und (3) Missbrauch so-
wie Fehlfunktionen vorzubeugen und zu beseitigen. Diese Datenverarbeitung ist
dadurch gerechtfertigt, dass (1) die Verarbeitung fur die Erfillung des Vertrags zwi-
schen lhnen als Betroffener und uns geman Art. 6 Abs. 1 lit. b) DSGVO zur Nutzung der
App erforderlich ist, und (2) wir ein berechtigtes Interesse daran haben, die Funktions-
fahigkeit und den fehlerfreien Betrieb der App zu gewahrleisten und einen markt- und
interessengerechten Dienst anbieten zu konnen, Art. 6 Abs. 1 lit. f) DSGVO.

Zudem werden durch den Betreiber der Server-Infrastruktur Nabto ApS Daten zu Iden-
tifizierung der jeweiligen Gerate, zur Lizenzprifung und zu Diagnosezwecken (Art. 6
Abs. 1 lit. b) DSGVO, Art. 6 Abs. 1 lit. f) DSGVO) verarbeitet:

- IP-Adresse,

- Produkt-ID,

- Gerate-ID,

- Gerateschlussel,

- Zeitpunkt einer Serververbindung.

Nutzung der App

Im Rahmen der App konnen Sie diverse Informationen, Aufgaben und Aktivitaten einge-
ben, verwalten und bearbeiten. Diese Informationen umfassen insbesondere Daten Uber
die
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Produkteinstellungen

Informationen zum Produkt (Seriennummer, IP-Adresse, gesetztes Geratepass-
wort)

Ihr mobiles Endgerat (Seriennummer, Betriebssystem, Geratemodell, Geratesoft-

ware)

Ihr  verbundenes WLAN-Netzwerk (SSID, WLAN-Netzwerk-Name, WLAN-

Netzwerk- Passwort)

Die App erfordert dartber hinaus unter Umstanden folgende Berechtigungen:

WLAN-Verbindungen herstellen und trennen

Internetzugriff: Dieser wird benotigt, um Eingaben, welche auB3erhalb des WLAN-
Netzwerkes, in welchem das Kameraprodukt integriert ist, getatigt werden, an das
Kameraprodukt zu Ubermitteln. (z. B. Produkteinstellungen, Live-Zugriff auf Ka-
mera und Audio). Zudem wird so auch auBerhalb des WLAN-Netzwerkes des Ka-

meraproduktes das Empfangen von Push-Benachrichtigungen ermoglicht.

Kamerazugriff: Dieser wird benotigt, damit Sie zum Verbinden mit einer anderen

Kamera-Leuchten den QR-Code einscannen konnen.

Speicherzugriff: Zum manuellen Abspeichern |hrer Videoaufnahmen und Fotoauf-

nahmen des Kameraproduktes im Speicher lhres mobilen Endgerates.

Mikrofon: Zum Nutzen der Gegensprechfunktion des Kameraproduktes Uber die
App.

Standortzugriff: Dieser wird benotigt, um eine Schnellkonfiguration bei der Netz-
werkeinbindung des Kameraproduktes zu ermoglichen. Durch den Standortzu-
griff wird der Name des WLAN-Netzwerkes automatisch ubernommen.

Push-Mitteilungen: Zur Ermoglichung von Push-Mitteilungen werden Informatio-
nen zur ldentifizierung des verwendeten mobilen Endgerats (IP-Adresse, Unique

Identifizier des Firebase Cloud-Messaging) verarbeitet (Deaktivierung maoglich).

Sonstige, fur einzelne Funktionen unter Umstanden erforderliche Berechtigungen/Ein-

stellungen:

Vibrationsalarm

Voller Netzwerkzugriff
Netzwerkverbindungen anzeigen
Stand-by Modus deaktivieren
WLAN-Verbindungen anzeigen

Internetdaten erhalten



.® steinel

Die Verarbeitung und Verwendung von Nutzungsdaten erfolgt zur Bereitstellung der App
sowie der diversen Funktionen der App. Diese Datenverarbeitung ist dadurch gerecht-
fertigt, dass die Verarbeitung fur die Erfullung des Vertrags zwischen lhnen als Betroffe-
ner und uns gemaf Art. 6 Abs. 1 lit. b) DSGVO zur Nutzung der App erforderlich ist.

2. Weitergabe und Ubertragung von Daten

2.1

2.2

Eine Weitergabe lhrer personenbezogenen Daten ohne lhre ausdrickliche vorherige
Einwilligung erfolgt neben den explizit in dieser Datenschutzerklarung genannten Fallen
lediglich dann, wenn es gesetzlich zulassig bzw. erforderlich ist. Dies kann u.a. der Fall
sein, wenn die Verarbeitung erforderlich ist, um lebenswichtige Interessen des Nutzers

oder einer anderen naturlichen Person zu schutzen.

Wenn es zur Aufklarung einer rechtswidrigen bzw. missbrauchlichen Nutzung der App
oder fur die Rechtsverfolgung erforderlich ist und/oder wir insoweit verpflichtet sind,
werden personenbezogene Daten unter Umstanden an die Strafverfolgungsbehorden
oder andere Behorden sowie ggf. an geschadigte Dritte oder Rechtsberater weitergelei-
tet. Dies geschieht jedoch nur, wenn Anhaltspunkte fur ein gesetzwidriges bzw. miss-
brauchliches Verhalten vorliegen. Eine Weitergabe kann unter Umstanden auch statt-
finden, wenn dies der Durchsetzung von Nutzungsbedingungen oder anderen Rechts-
ansprichen dient. Wir sind zudem grundsatzlich gesetzlich verpflichtet, auf Anfrage be-
stimmten offentlichen Stellen Auskunft zu erteilen. Dies sind insbesondere Strafverfol-
gungsbehorden, Behorden, die buBgeldbewahrte Ordnungswidrigkeiten verfolgen, und

die Finanzbehorden.

Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt, dass
(1) die Verarbeitung zur Erfillung einer rechtlichen Verpflichtung erforderlich ist, der
wir gemaB Art. 6 Abs. 1 lit. ¢) DSGVO i.V.m. nationalen rechtlichen Vorgaben zur Weiter-
gabe von Daten an Strafverfolgungsbehorden unterliegen, oder (2) wir ein berechtigtes
Interesse daran haben, die Daten bei Vorliegen von Anhaltspunkten fur missbrauchli-
ches Verhalten oder zur Durchsetzung unserer Nutzungsbedingungen, anderer Bedin-

gungen oder von Rechtsanspriichen an Dritte weiterzugeben, Art. 6 Abs. 1 lit. f) DSGVO.

Wir sind fur die Erbringung unseres Dienstes auf vertraglich verbundene Gesellschaften
der Steinel Unternehmensgruppe sowie folgende Fremdunternehmen und externe

Dienstleister angewiesen:

- Nabto ApS: Betreiber der Server-Infrastruktur, mittels derer die Daten aus der
Kamera an das verwendete mobile Endgerat dbermittelt werden.

Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt, dass
wir unsere Fremdunternehmen und externen Dienstleister im Rahmen von Art. 28
DSGVO als Auftragsverarbeiter sorgfaltig ausgewahlt, regelmafig uberpruft und ver-
traglich verpflichtet haben, samtliche personenbezogenen Daten ausschlief3lich ent-

sprechend unserer Weisungen zu verarbeiten.



2.3
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Wir geben KEINE personenbezogenen Daten weiter und speichern sie auch nicht auf
unseren Servern — abgesehen von den in dieser Datenschutzerklarung erwahnten.

Im Rahmen der Weiterentwicklung unseres Geschafts kann es dazu kommen, dass sich
die Struktur unseres Unternehmens wandelt, indem die Rechtsform geandert wird,
Tochtergesellschaften, Unternehmensteile oder Bestandteile gegrundet, gekauft oder
verkauft werden. Bei solchen Transaktionen werden die Kundeninformationen gegebe-
nenfalls zusammen mit dem zu Ubertragenden Teil des Unternehmens weitergegeben.
Bei jeder Weitergabe von personenbezogenen Daten an Dritte in dem vorbeschriebenen
Umfang tragen wir dafiir Sorge, dass dies in Ubereinstimmung mit dieser Datenschut-
zerklarung und dem anwendbaren Datenschutzrecht erfolgt.

Eine etwaige Weitergabe der personenbezogenen Daten ist dadurch gerechtfertigt, dass
wir ein berechtigtes Interesse daran haben, unsere Unternehmensform den wirtschaft-
lichen und rechtlichen Gegebenheiten entsprechend bei Bedarf anzupassen und lhre
Rechte und Interessen am Schutz lhrer personenbezogenen Daten im Sinne von Art. 6
Abs. 1 lit. f) DSGVO nicht Gberwiegen.

3. Zweckanderungen

Verarbeitungen lhrer personenbezogenen Daten zu anderen als den beschriebenen
Zwecken erfolgen nur, soweit eine Rechtsvorschrift dies erlaubt oder Sie in den gean-
derten Zweck der Datenverarbeitung eingewilligt haben. Im Falle einer Weiterverarbei-
tung zu anderen Zwecken als denen, fur den die Daten urspringlich erhoben worden
sind, informieren wir Sie vor der Weiterverarbeitung uber diese anderen Zwecke und

stellen Ihnen samtliche weiteren, hierfur mafigeblichen Informationen zur Verfugung.

4. lhre Rechte als Betroffener

4.1

4.2

4.3

Auskunftsrecht

Sie haben das Recht, von uns jederzeit auf Antrag eine Auskunft Uber die von uns ver-
arbeiteten, Sie betreffenden personenbezogenen Daten im Umfang des Art. 15 DSGVO
zu erhalten. Hierzu konnen Sie einen Antrag postalisch oder per E-Mail an die unten
angegebene Adresse stellen.

Recht zur Berichtigung unrichtiger Daten

Sie haben das Recht, von uns die unverzugliche Berichtigung der Sie betreffenden per-
sonenbezogenen Daten zu verlangen, sofern diese unrichtig sein sollten. Wenden Sie
sich hierfur bitte an die unten angegebenen Kontaktadressen.

Recht auf Loschung

Sie haben das Recht, unter den in Art. 17 DSGVO beschriebenen Voraussetzungen von
uns die Loschung der Sie betreffenden personenbezogenen Daten zu verlangen. Diese
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Voraussetzungen sehen insbesondere ein Loschungsrecht vor, wenn die personenbe-
zogenen Daten fur die Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind, sowie in Fallen der unrechtmaBigen Verarbeitung,
des Vorliegens eines Widerspruchs oder des Bestehens einer Loschungspflicht nach
Unionsrecht oder dem Recht des Mitgliedstaates, dem wir unterliegen. Um |hr Recht auf
Loschung geltend zu machen, wenden Sie sich bitte an die unten angegebenen Kontakt-
adressen.

4.4 Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, von uns die Einschrankung der Verarbeitung nach Mal3gabe des
Art. 18 DSGVO zu verlangen. Dieses Recht besteht insbesondere, wenn die Richtigkeit
der personenbezogenen Daten zwischen dem Nutzer und uns umstritten ist, fur die
Dauer, welche die Uberpriifung der Richtigkeit erfordert, sowie im Fall, dass der Nutzer
bei einem bestehenden Recht auf Loschung anstelle der Loschung eine eingeschrankte
Verarbeitung verlangt; ferner fur den Fall, dass die Daten flr die von uns verfolgten
Zwecke nicht langer erforderlich sind, der Nutzer sie jedoch zur Geltendmachung, Aus-
ubung oder Verteidigung von Rechtsansprichen benotigt sowie, wenn die erfolgreiche
Ausubung eines Widerspruchs zwischen uns und dem Nutzer noch umstritten ist. Um
Ihr Recht auf Einschrankung der Verarbeitung geltend zu machen, wenden Sie sich bitte
an die unten angegebenen Kontaktadressen.

4.5 Recht auf Datenubertragbarkeit

Sie haben das Recht, von uns die Sie betreffenden personenbezogenen Daten, die Sie
uns bereitgestellt haben, in einem strukturierten, gangigen, maschinenlesbaren Format
nach Maf3gabe des Art. 20 DSGVO zu erhalten. Um |hr Recht auf Datenubertragbarkeit
geltend zu machen, wenden Sie sich bitte an die unten angegebenen Kontaktadressen.

5. Widerspruchsrecht

Sie haben das Recht, aus Grunden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die u.a.
aufgrund von Art. 6 Abs. 1 lit. ) oder f) DSGVO erfolgt, Widerspruch nach Art. 21
DSGVO einzulegen. Wir werden die Verarbeitung lhrer personenbezogenen Daten
einstellen, es sei denn, wir konnen zwingende schutzwurdige Grunde fur die Verar-
beitung nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen, oder
wenn die Verarbeitung der Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspruchen dient. Sofern wir lhre personenbezogenen Daten zu Zwecken der
Direktwerbung verarbeiten sollten, so haben Sie das Recht, jederzeit Widerspruch
gegen die Verarbeitung sie betreffender personenbezogener Daten zum Zwecke
derartiger Werbung einzulegen.

6. Beschwerderecht
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Sie haben ferner das Recht, sich bei Beschwerden an die zustandige Aufsichtsbehorde
zu wenden. Die zustandige Aufsichtsbehorde ist:

Landesbeauftragte/r fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen,
Kavalleriestr. 2 - 4, 40213 Dusseldorf, Tel. +49 211 384240, E-Mail: post-
stelle@ldi.nrw.de.

7. Kontakt zum Datenschutzbeauftragten

Sollten Sie Fragen oder Anmerkungen zu unserem Umgang mit lhren personenbezoge-
nen Daten haben oder mochten Sie die unter Ziffer 6 und 7 genannten Rechte als be-
troffene Person auslben, wenden Sie sich bitte an unseren Datenschutzbeauftragten
unter folgenden Kontaktdaten zu erreichen: Dr. Ralf Heine, c/o Aulinger Datenschutz &
Consulting GmbH, FrankenstraBBe 348, 45133 Essen, Tel.: +49 201 9598662.

8. Anderungen dieser Datenschutzerklirung

Wir halten diese Datenschutzerklarung immer auf dem neuesten Stand. Deshalb behal-
ten wir uns vor, sie von Zeit zu Zeit zu andern und Anderungen bei der Erhebung, Ver-
arbeitung oder Nutzung lhrer Daten nachzupflegen. Die aktuelle Fassung der Daten-
schutzerklarung ist stets unter ,Datenschutz” innerhalb der App abrufbar.

Stand: Juni 2021



